FORMACIO

MD 6: CIBERSEGURETAT. Passos previs a un atac

informatic dirigit (APT)

Curs orientat a membres de direccid i
comandaments intermedis de PIMES, i
especialment de mitjanes i grans
empreses. L'objectiu  principal de
aquest curs és formar a els assistents
en les técniques utilitzades per els
Ciberdelinqlents per atacar i infiltrar-
se en aquest tipus d'organitzacions
mitjancant atacs dirigits.

e Modul 1: L 'Hacking Etic
0 Conceptes basics
0 Ramificacions

0 Els Hackers ila seva Classificacié

= Hacking no etic
e Black Hat
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e Uns altres (Crackers,Script Kiddies,

Phreakers, Newbies, Lammers)

= Hacking etic
e White Hat
e Codi etic
e Modul 2: Information Gatering
0 Footprinting
» Definicio
= Identitats

= Cercadors i pagines Web

= Metadades
0 Fingerprinting
» Definicio

* |dentificacid de sistemes

= Eines
e Modul 3: Pentesting
0 Vulnerabilitats
= Problematica



FORMAGIO
= Categories
= Gestid

0 Formats

Caixa Negra, Caixa Grisa i Caixa Blanca

Cerca d'exploits i vulnerabilitats



